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基于实测流量的网际分组丢失率分析 

米婷 1,2，丁伟 1,2 
(1. 东南大学 计算机科学与工程学院，江苏 南京 211189；2. 江苏省计算机网络技术重点实验室，江苏 南京 211189) 

摘  要：分组丢失率是评价网络性能的一个重要指标。提出了一种利用完整 TCP流计算实测数据中分组丢失率的

方法，井基于实测数据对 CERNET 江苏省网与外部不同网络分区的分组丢失率进行分析。算法给出了基于实测

数据的分组丢失率包括首次分组丢失率 p

fl

、整体分组丢失率 p

sl

和重传率 p

rp 

3个测度。统计分析表明，在绝大多

数情况下，p

fl

比 p

sl

小，而 p

rp

比 p

fl

和 p

sl

明显要高，验证了分组丢失对网络性能的影响以及重传率明显比分组丢

失率高。 

关键词：分组丢失率；重传率；实测流量；TCP流；分区实验 

中图分类号：TP393                     文献标识码：A            文章编号：1000-436X(2013)Z2-0023-04 

Analysis of packet loss rate based on the measured traffic 
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2. The Key Laboratory of Computer Network Technology, Nanjing 2l1189, China) 

Abstract: The packet loss rate is one of key indicators to evaluate the performance of network. A method for calculating 

packet loss rate in the measured data based on the intact TCP flows was presented. Based on the measured data, the 

packet loss rate of Jiangsu Province in CERNET network and different partitions outside was analysed. The algorithm 

gives the packet loss rate including first packet loss rate p

fl

, overall packet loss rate p

sl

 and retransmission rate p

rp

. 

Through statistical analysis, p

fl

 is smaller than p

sl 

in the vast majority of cases, and p

rp 

is significantly higher than p

fl

 and 

p

sl

, which proves the impact of packet loss on the performance of network, and retransmission rate is obviously higher 

than packet loss rate. 
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1  引言 

根据 IPPM中 RFC2680的定义，在 T时刻源发

送分组 P到宿，宿若没有接收到该分组即为分组丢

失[1]。端到端分组丢失率是基本的网络指标，会影

响到网络及应用程序的性能[2]。尽管光纤链路的采

用和光纤技术的发展已使分组丢失大大降低，但网

络流量的增长经常超过网络处理能力的提高，拥塞

和缓存溢出仍是 IP传输需要考虑的因素。 

TCP是互联网中广泛使用的传输层协议，它提

供了一种可靠的面向连接的字节流服务。很多流行

的应用程序都使用 TCP，如 Telnet、Rlogin、FTP

和 SMTP等，是网络中使用最多的传输层协议。TCP

报文传输的一个重要特征是传输过程中的序号，正

常到达的报文序列号应该是非递减的，当到达的报

文序号没有按照非递减方式出现时，网络中即出现

乱序。一定程度的乱序会导致接收端认为报文丢

失，引起拥塞窗口的调整和快速重传，从而可能会

导致网络或应用程序的性能下降。当发送端接收到

多个重复 ACK 或者出现定时器超时，发送端会认

为报文在传输中丢失，从而重传该报文，同样会引

起拥塞窗口的调整进而影响网络性能。 

目前，应用程序可以通过主动或被动测量的方

法来研究分组丢失率。Barford 和 Sommers 比较了
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主动与被动测量方法，发现目前主动测量分组丢失

率的方法存在标准抽样技术固有的高方差性以及

终端主机接口易分组丢失的问题[3]，还提出了一种

克服标准泊松探测工具测量分组丢失率的低精度

缺陷算法[4]；Benko和 Veres提出了一种基于端到

端 TCP分组丢失率估算算法的被动测量方法，通

过观测 TCP 序号来定位分组丢失及推算分组丢

失率[5]；Allman等人通过观测 TCP发送端的重传

报文来推算分组丢失率[6]。这些研究大多是根据

定位分组丢失位置，利用流量模型来估算分组丢

失率，难以进行验证。而本文将从实测数据的角

度对特定网络的分组丢失情况进行分析，即基于

特定网络的实测数据，用统计的方法获取其实际

的分组丢失率。 

为达到这个目标，需要解决 3个问题，首先是

如何确认实测数据中的分组丢失现象，其次是如何

计算分组丢失率，最后是如何合理地将这个计算公

式运用到实测数据中。 

本文通过流量中完整的 TCP 连接来确定分组

丢失，通过首次分组丢失率 p

fl

和整体分组丢失率

p

sl

作为分组丢失率的计算公式，同时给出了一个重

传率 p

rp

的公式作为比对。在计算实测数据时，对

网络对端（入方向的源地址和出方向的宿地址）进

行了分区，井分别计算了所关注的网络到对端的总

体和分区分组丢失情况。 

2  完整 TCP 流信息的获取 

2.1  数据来源与数据选取 

本文研究采用被动测量方法，数据来源为

CERNET江苏省网到国家主干链路，分析数据源来

源于 http://iptas.edu.cn。实验具体选取了 2011 年 3

月、2012年 3月以及 2013年 2月的一个工作日（即

总计 3个工作日）的下午 14:00～15:00采集的 trace

进行实验分析。 

2.2  完整 TCP 流的获取 

实验中，以 16 s 作为超时，对采集的 trace 具

体组流散列函数如下： 

a=sip∧dip;         b[0]∧= a[0]∧a[2];  

b[1]∧=a[1]∧a[3];   b∧=sport∧dport; 

hash=b∧(a>>13)∧((a>>3)&0x7FFF) 

其中，sip为源地址，dip为宿地址，sport为源端口，

dport为宿端口。 

对分组好的 TCP流进行报文信息提取，过滤出

以FIN或RST为结束的TCP流作为完整的TCP流。

为防止 TCP流的报文数过少而对统计的意义不大，

实验中只取报文数大于 4的完整TCP流进行实验统

计计算。 

3  分组丢失率和重传率测度计算公式 

在网络报文传输中，正常顺序到达的网络报文

TCP序列号应该是非递减的，当到达的序号没有按

照非递减方式出现时，网络中即出现乱序。为防止

报文乱序接收的现象，在实验中首先对过滤后的完

整 TCP流的报文信息按序列号进行排序。基于 TCP

的超时与重传机制[7]，通过在发送时设置一个定时

器，如果当定时器溢出时还没有收到确认，发送端

就会重传该数据。所以，对于排序后的报文信息，

当检测到相邻报文序列号和 ACK 均相等时，记为

一次分组丢失，然后进行统计计算。 

3.1  首次分组丢失率 p

fl 

(p
first_loss

) 

根据文献[8]，对于 TCP的NewReno算法，数据

传输过程中有多个分组丢失后，NewReno在快速恢复

阶段每隔一个往返时延(RTT)重传一个丢失的分组，

直到拥塞窗口的所有丢失分组都被重传。即每次重传

或者超时，进入快速恢复状态，一个新的周期就又开

始，当所有报文都被应答后才退出此状态。 

本文定义首次分组丢失率 p

fl

(p
first_loss

)如下 

 
fl

1

1

lim

( ) 1

( 1)

n

n

k

k

n

p

E A

A

→∞
∞

=

= =
++

∑

 

其中，A
k

为第 k周期首次分组丢失时的传输分组数。 

本文中对每条完整的 TCP 流只取第一次分组

丢失之前的数据分组进行统计计算，即对于每条

流，此测度分子只记第一次分组丢失，分母是第一

次分组丢失之前的数据分组与此次分组丢失的总

和。 

3.2  整体分组丢失率 p

sl

 (p
sum_loss

) 

对于同一条流中连续多次报文序列号相等的

情况，即连续重传，分子只记丢掉的报文，分母包

括所有重传的报文。 

根据文献[9]中定义，即 

 
sl

  

  

lost data packets

p

all data packets

=  

相比 3.1 节，这里是将每条流的所有报文用于

计算。对于每次分组丢失，如果 TCP 源不是采取
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selective-ack 机制，就可能会重传多个报文，如果

均算作分组丢失，就会导致分组丢失率的计算偏

大。因此，这里将连续重传的报文只记为一次分组

丢失来进行统计计算。 

3.3  重传率 p

rp

 (p
resent_packets

) 

正如在 3.2 节中所说，为了与分组丢失率进行

对比，此处提出重传率的概念。对于每条排序后的

TCP 流，只要检测到相邻的 2 个报文的序列号与

ACK相等，则记为一次重传。 

定义公式如下 

 
rp

.   

 .   

no of resent packets

p

total no of sent packets

=  

本文对所有重传的数据分组进行统计。基于不

是 selective-ack机制的 TCP源，即当发生分组丢失

后，TCP源会将分组丢失后的所有已经发送过的报

文均进行重传，显然，重传的报文数会比分组丢失

数大。因而，理论上统计结果会较大。 

4  分组丢失率和重传率分区统计 

为了更具体清晰地比较 3个测度之间的关系来

体现分组丢失对网络性能的影响，对于这 3个时间

段的 TCP流，作者根据其方向不同，对其源（宿）

地址进行具体的 IP归属分区。 

4.1  分区方案 

对 2.2节中获取的 3个时间段的单向 TCP流，

基于 trace在 CERNET主干江苏省网边界采集，将

宿地址是江苏省内的 TCP 流方向记为入方向(in)，

源地址是江苏省内的 TCP流方向记为出方向(out)。

对入方向的源地址和出方向的宿地址的 IP 归属进

行分区。国内主要分为 cernet、电信、联通和移动，

国外主要分为亚洲、欧洲、北美洲和其他。然后，

分别对各分区进行 3个测度的统计计算，获取各分

区的分组丢失率。 

4.2  数据分析 

对于每个时间段的入方向和出方向，实验中分

别选取了 50 000条报文数大于 4的完整 TCP流进

行统计计算。 
表 1是 3个时间段 50 000条流对于测度 p

fl

的相

关数据信息的总体统计，即只统计 50 000条流首次

分组丢失之前所包含的报文总数和字节总数。表 2

是 3个时间段 50 000条流对于测度 p

sl

和 p

rp

的相关

数据信息的总体统计，即统计每条流所有的数据。 

表 3～表 5分别是 3个时间段总体与各分区分组

丢失率统计的实验结果。 

根据表 3，入方向国内移动、国外北美洲分区

的分组丢失率较大；出方向国内联通、国外亚洲分

区的分组丢失率较大。表 4入方向国内移动、国外

亚洲分区的分组丢失率较大；出方向国内电信和联

通、国外亚洲和其他分区的分组丢失率较大。表 5

入方向国内电信、国外亚洲分区的分组丢失率较

大；出方向国内联通、国外亚洲分区的分组丢失率

较大。根据 3 个表对比，入方向 2013 年总体和各

分区 p

fl

相比前两年较小，而总体 p

sl

相差不大；出

方向 2012年总体 p

fl

和 p

sl

均较小。 

表 1 p

fl

相关数据信息总体统计 

20130222_1400_1500 20120301_1400_1500 20110311_1400_1500 总报文数和 

字节数 入方向 出方向 入方向 出方向 入方向 出方向 

流数 50 000 50 000 50 000 50 000 50 000 50 000 

报文数 784 541 439 808 683 612 417 820 584 190 453 951 

字节数 813.23 GB 306.09 GB 716.81 GB 294.01 GB 449.42 GB 97.66 GB 

表 2 p

sl

和 p

rp

相关数据信息总体统计 

20130222_1400_1500 20120301_1400_1500 20110311_1400_1500 总报文数和 

字节数 入方向 出方向 入方向 出方向 入方向 出方向 

流数 50 000 50 000 50 000 50 000 50 000 50 000 

报文数  1083 129 580 809 1 040 547 536 905 814 066 670 831 

字节数 1 190.22 GB 452.94 GB 1 166.52 GB 434.58 GB 688.60 GB 124.31 GB 
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表 3   20110311_1400_1500分组丢失率统计/% 

入方向 出方向 分区
名字 

p

fl

 p

sl

 p

rp

 p

fl

 p

sl

 p

rp

 

总体 

1.358 98 3.084 15 3.946 12 1.679 26 2.799 21 6.350 48 

cernet 1.336 68 3.289 01 4.000 73 1.615 99 2.832 67 6.884 51 

电信 

1.121 65 2.173 98 3.869 42 1.277 83 2.546 61 4.204 34 

联通 

1.555 32 3.222 33 4.383 63 2.359 51 3.160 76 6.464 96 

移动 

2.169 37 3.992 53 10.08 64 1.121 30 1.961 64 2.833 48 

亚洲 

1.286 11 2.320 06 2.779 32 3.253 76 3.518 23 10.67 03 

欧洲 

1.604 51 2.349 87 2.573 67 1.289 24 1.700 15 5.203 50 

北美 

2.392 53 4.327 15 5.009 03 1.775 19 2.906 28 5.219 34 

其他 

1.167 32 1.540 96 2.838 61 1.838 76 2.549 25 3.708 00 

表 4    20120301_1400_1500分组丢失率统计/% 

入方向 出方向 分区
名字 

p

fl

 p

sl

 p

rp

 p

fl

 p

sl

 p

rp

 

总体 

1.72 496 3.46 597 3.97 810 1.39 749 2.13 278 2.62 989 

cernet 1.89 741 3.87 018 4.44 717 1.12 011 1.83 034 2.14 584 

电信 

1.19 479 2.72 265 3.11 625 1.16 551 2.18 604 2.51 851 

联通 

1.33 891 2.51 966 2.92 216 1.85 904 2.55 389 3.27 369 

移动 

4.78 395 4.90 834 5.38 143 1.43 005 2.00 482 2.33 348 

亚洲 

2.27 416 2.57 842 4.07 292 2.25 675 2.17 063 4.61 602 

欧洲 

1.30 698 1.44 168 1.86 107 1.26 450 1.25 069 1.66 759 

北美 

1.48 380 2.65 094 3.11 755 0.87 549 0.95 848 1.19 094 

其他 

1.64 993 1.71 647 1.90 718 2.69 495 3.27 198 5.36 810 

表 5  20130222_1400_1500分组丢失率统计/% 

入方向 出方向 分区
名字 

p

fl

 p

sl

 p

rp

 p

fl

 p

sl

 p

rp

 

总体 

1.13 289 3.34 005 4.17 605 1.71 711 3.39 268 6.30 896 

cernet 1.10 144 3.07 733 3.69 162 1.13 723 3.59 318 5.64 242 

电信 

1.18 077 5.11 173 6.86 263 1.56 720 3.06 407 5.25 777 

联通 

0.82 656 3.65 498 4.17 398 1.30 874 4.54 685 7.43 027 

移动 

0.95 179 1.10 466 1.47 912 1.14 820 5.92 798 11.6 186 

亚洲 

1.39 671 2.06 915 2.90 407 2.18 550 2.39 972 4.09 772 

欧洲 

0.79 764 1.17 896 1.69 058 1.01 117 1.52 417 2.31 529 

北美 

0.58 507 1.07 751 1.74 304 0.72 049 0.79 337 1.63 299 

其他 

0.52 781 0.55 888 0.79 840 0.25 547 0.29 603 0.33 156 

 
从整体上可以看出，除了少数分区的 p

sl

比 p

fl

小（见表 4中亚洲和欧洲分区），其他分区和整体

的 p

sl

均比 p

fl

大，且 p

rp

明显高于 p

fl

和 p

sl

，是三者

中最大的，这充分说明了分组丢失对网络性能的影

响，井且验证了 3.3 节中重传率比分组丢失率高的

理论设想。 

5  结束语 

本文提出了一种利用完整 TCP 流计算实测数

据中分组丢失率的方法。首先通过流量中完整的

TCP连接来确定分组丢失，然后提出了 3个测度计

算公式，进而将此公式运用到实测数据中，对

CERNET 江苏省网与外部不同网络分区的分组丢

失率进行统计。通过比较 p

fl

和 p

sl

，说明了分组丢

失对网络性能的影响。另外，通过定义 p

rp

，将其与

分组丢失率进行比较分析，体现出重传率明显比分

组丢失率高，验证了理论设想。 
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